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Multi-Faktor-Authentifizierung (MFA) für Gastkonten 

Seit August 2026 ist Multi-Faktor-Authentifi-

zierung (MFA) für Gastkonten an der Hoch-

schule Düsseldorf verbindlich. Im Folgen-

den wird die Einrichtung von MFA für Gast-

konten beschrieben. Beschäftige und Stu-

dierende können die Anleitungen im CITipe-

dia zurate ziehen. 

 

Einrichtungsaufforderung 

Sobald die Nutzung verbindlich ist, werden 

Sie nach der Anmeldung zur Einrichtung 

aufgefordert. 

 

 

Einrichtung 

Im Standard wird Microsoft Authenticator 

angeboten. Alternativ können auch alterna-

tive Authenticator Apps, welche das TOTP-

Verfahren unterstützen, oder physische 

TOTP-Generatoren verwendet werden. Im 

Folgenden wird zunächst die Einrichtung 

von Microsoft Authenticator und anschlie-

ßend die Einrichtung des TOTP-Verfahrens 

beschrieben. 

 

Microsoft Authenticator 

Um die Microsoft Authenticator App einzu-

richten, installieren Sie die App auf Ihrem 

Smartphone und navigieren Weiter. 
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Nach der Installation der Authenticator App 

öffnen Sie diese und erlauben die Zustel-

lung von Benachrichtigungen. Anschließend 

wählen Sie in der App die Option  Konto 

hinzufügen > Geschäfts- oder Schulkonto > 

QR-Code scannen. Im Einrichtungsdialog 

navigieren Sie Weiter. 

 

 
 

Scannen Sie nun mit Ihrem Smartphone 

den angezeigten QR-Code aus dem Ein-

richtungsdialog. Nach erfolgreichem Scan-

nen navigieren Sie Weiter. 

 

 

Im nächsten Schritt wird die Einrichtung mit-

tels Codes validiert. Auf Ihrem Smartphone 

erscheint eine Benachrichtigung zur Ein-

gabe des angezeigten Codes. 

 

 
 

Nach erfolgreicher Eingabe des Codes ist 

die Verbindung hergestellt und die Authenti-

fizierungsmethode erfolgreich eingerichtet. 
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Alternatives TOTP Verfahren 

Um eine andere TOTP basierte Authentica-

tor App oder einen physischen TOTP-Gene-

rator einzurichten, folgen Sie nachfolgenden 

Schritten. Wählen Sie im Einrichtungsdialog 

Andere App für die Authentifizierung ein-

richten. 

 

 
 

Bereiten Sie Ihre Authenticator App oder 

TOTP-Generator für die Einrichtung vor und 

navigieren Weiter. 

 

 

Scannen Sie nun mit Ihrer Authenticator 

App oder Ihrem TOTP-Generator den ge-

zeigten QR-Code und navigieren anschlie-

ßend Weiter. 

 

 
 

Alternativ können Sie sich den Wert auch 

anzeigen lassen zur manuellen Kopie durch 

Wählen von Can’t scan the QR code?  

Navigieren Sie anschließend Weiter. 
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Im nächsten Schritt wird die Einrichtung mit-

tels Codes validiert. Geben Sie den Code, 

der nun in Ihrer Authenticator App oder Ih-

rem TOTP-Generator angezeigt wird, ein 

und Überprüfen diesen. 

 

 
 

War die Eingabe erfolgreich, ist die Einrich-

tung der Authentifizierungsmethode abge-

schlossen. 

 

 
 


